Utoéniky v kyberprostoru pohani ideologie i rozvoj umélé

inteligence. Bez spravné ochrany hrozi firmam jak ekonomické
ztraty, tak propad reputace

Praha, 19. 12. 2023 - Evropskd unie zaznamenala v prvni poloviné roku 2023 trikrat vice
kybernetickych utokdi neZ ve druhé poloviné predchazejiciho roku. Kromé cetnosti jsou
kybernetické utoky a jejich nasledky také rozmanitéjsi. Vyznamnou roli hral nardst poctu
hacktivistickych skupin, které provadi Gtoky s ideologickym pozadim, zvlasté v souvislosti s valkou
na Ukrajiné, stejné tak jako rozvoj umélé inteligence i internetu véci. NejcastéjSim typem byly
ransomware Utoky (31 %), dale DDoS utoky (21 %) a nasledné kradeZe osobnich udaju (20 %).
Mifily nejc¢astéji na vefejnou spravu (19 %), jednotlivce (11 %), zdravotnictvi (8 %), digitalni
infrastrukturu (7 %) a dale na vyrobu, finance a dopravu. Vyplyva to z dat Agentury Evropské unie

pro kybernetickou bezpecnost a analyzy spole¢nosti BDO.

,0d unora letosniho roku az do cervna, do kterého jsou k dispozici zpracovand data, pocet
kybernetickych utoklG v EU kaZdomésicné stoupal. Konkrétné v breznu stoup! dokonce vice
neZ trojndsobné. Pro jednotlivce, firmy, organizace a verejné instituce budou kybernetické utoky
predstavovat ¢im ddl vétsi riziko, na které je nutné mit zavedend adekvdtni reaktivni opatieni,”
komentuje Libor Sram, auditor kybernetické bezpecnosti z poradenské spole¢nosti BDO.

NejcastéjsSimi hrozbami jsou v soucasnosti ransomwarové utoky, ktery cili na datovy obsah
informacnich systém( se snahou jej zaSifrovat, pfipadné prevzit. Takovych Utok( stdle pribyva
a nevypadd, 7e by trend mél v blizké dobé zpomalit. , Utoénici vétsinou vyZaduji vykupné za zpétné
odblokovani zasifrovanych dat, pficemZ vysledek po zaplaceni poZadované Cdstky je velmi nejisty.
Pokud takovy utok nastane, je tfeba bez zbytecného odkladu zahdjit rychlé a efektivni akce smérujici
k minimalizaci vzniklych $kod,“ doporucuje Libor Sram.

Nejdlezitéjsi je rychla izolace postizenych systéml, omezeni nebo zastaveni veskerych kritickych
operaci provozovanych informacnimi systémy a zahdjeni obnovy informacnich systém( a dat
z provérenych zaloh. Po obnové normalniho provozu je nutné provést podrobnou analyzu incidentu
a vyhodnotit, jak zlepsit reakci na podobné utoky v budoucnosti. Zakladem ucinné ochrany je ovéreny
plan pro feseni incidentd, plan obnovy a kontinuity podnikani.

Dalsim nejcastéjsim typem kybernetickych hrozeb jsou DDoS utoky, které cili na informacni systémy
se snahou o jejich zahlceni a zamezeni jejich fungovani. ,,DDoS utoky jsou casto pri¢inou vypadku
internetu nebo telekomunikacniho provozu. Ty jsou historicky na nejvyssi urovni,” dopliiuje odbornik
z BDO. Cilem téchto utoku je naruseni fungovani informacnich systémdu, coz je pro uto¢niky druhou
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nejbéznéjsi motivaci po té financni. Zaroven DDoS utoky casto slouZi jako doplrikova aktivita vétsiho
utoku, ktery jiz mlze mit finanéni motivaci.

V soucdasné dobé bychom jiz nasli jen zlomek jedinc(, ktefi by neméli osobni zkusenost s phishingem,
tedy snahou o vylakani citlivych udaji pomoci podvodnych maill nebo falesnych webovych stranek,
které napodobuji zndmé servery, platebni portily nebo weby statnich instituci. Utoénici tak cili
na lidskou davéru a zvédavost. ,Relativni novinkou je pritom klamdni uZivateli napriklad pomoci
divéryhodné probihajicich telefondti s cilem ziskat cenné pfistupové tdaje,” uvadi Libor Sram.

,Firmy by proto mély pfedevsim peclivé nastavit vhodnd bezpecnostni opatreni, poucit zaméstnance
o existujicich rizicich a také jim poskytnout skoleni, jak nejcastéjsSim utokim odoldvat a predchdzet
jim,“ radi Libor Srdm z BDO.

Uméla inteligence pomdaha jak pti ochrané, tak pfi utocich

Zatimco nasazeni umélé inteligence ve spole¢nostech mlze na jedné strané pomahat pfi odhalovani
podezielého chovani nebo skodlivého kddu, na strané druhé Gcinné pomaha i atocnikdm. ,Ti diky
umélé inteligenci vytvdreji presvédcCivéjsi phishingové e-maily, které dnes jiz netrpi Spatnou cestinou,
diky které slo v minulosti snadno podvod odhalit,” potvrzuje Libor Sram.

Jiz dnes Ize s vyuZitim umélé inteligence napodobovat zndmé hlasy a vytvaret podvodna videa, které
jsou ¢im dal vice k nerozeznani od originalu.

»Pro firmy a dalsi organizace je vedle disledného proskolovdni zaméstnanct zdsadni sprdvné nastavit
parametry ochrany proti kybernetickym utokiim, zejména pribéiné provérovat jejich zranitelnosti
a aplikovat opatreni proti zjisténym zranitelnostem. Jinak se mohou kromé ekonomickych ztrdt
potykat také s dopadem na povést spolecnosti,” varuje Libor Sram ze spole¢nosti BDO.
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O spolecnosti BDO

BDO je poradenska spolecnost poskytujici auditorské, dafové, prdvni, ucetni a poradenské sluzby.
Na ¢eském trhu plsobi jiz 30 let. S téméf 500 odborniky a dlouholetou praxi se fadi k prednim
spole¢nostem s timto zaméienim v Ceské republice, kde md kancelafe v Praze, Plzni, Brné,
Domatzlicich, Ceskych Budé&jovicich, Jindfichové Hradci a Ostravé.

BDO je v Ceské republice zastoupena spole¢nostmi BDO Audit s.r.o., BDO Czech Republic s.r.0., BDO
Consulting s.r.o., BDO Legal s.r.0., advokatni kancelar a BDO Valuation, s.r.o. Spole¢nost je souéasti
mezinarodni sité BDO, ktera celosvétové tvofi jednu z nejvétsich siti auditorskych a poradenskych
skupin. Zaméstnava vice jak 91 tisic odborniki a plsobi ve 167 zemich, v nichz (ita vice
nez 1 650 kancelati.
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